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1 IDENTIFICAGAO DO PROJETO

1.1 Titulo Provisoério

OS CYBERCRIMES E O MEIO AMBIENTE

1.2 Autor

Andréia Tavares de Jesus

Rua Julio de Castilhos, 60, apto 703 — Passo Fundo/RS
Cep: 99010-690.

Telefone: (054) 981163971

E-mail: andreiataj@hotmail.com / 63853@upf.br
1.3 Orientador

Dr Luis Ernani Bonesso de Araujo

1.3.1 Co-Orientador

Dr Liton Lanes Pilau Sobrino

1.4 Especificagao do Produto Final pretendido
Dissertacao de Mestrado

1.5 Linha de Pesquisa

Jurisdi¢cao Constitucional e Democracia

1.6 Area de Concentragéao

Direito Penal e Cybercrimes

1.7 Duragao

24 meses. Inicio em 03/2020 e término em 03/2022
1.8 Instituicao Envolvida

Universidade de Passo Fundo — UPF

1.9 Instituicao Financiadora

Nenhuma

2 OBJETO
2.1 Tema

O assunto dessa pesquisa, baseia-se, na (in)existéncia de crimes ambientais
cibernéticos especificos ou somente crimes cibernéticos voltados para cometimento
de ilicitos contra o Meio Ambiente, bem como sua dificil apuragao e penalizacao.

Os cibercrimes, crimes cibernéticos, crimes informaticos, ou crimes na internet



nomes dados aos crimes praticados por meio da rede mundial de computadores
propagaram-se com o advento da internet, em raz&o das diversificadas maneiras de
interacdo entre os individuos que surgiram ao longo do tempo. Da mesma maneira
que novas modalidades de interagdo entre os usuarios surgiram, em proporgao

semelhante nasceram novos meios de praticar crimes

2.2 Delimitagao do Tema e Justificativa

Durante o inicio do processo de desenvolvimento com a economia de
exploragéo e a posterior industrializagdo, a consciéncia ambiental no Brasil, onde se
tem uma enorme fonte de recursos, ainda n&do explorados, de valor inestimavel, nao
foi aprimorada. Percebe-se entdo a necessidade de se iniciar um processo de
preocupagao ecoldgica, desenvolvendo-se de forma sustentavel. Por isso, acredita-
se que o direito € uma das formas de se repensar a relagao entre homem e natureza.

Percebe-se que, é mister impedir o caminho suicida para o qual se dirige a
humanidade. A I6égica do homem versus a natureza deve ser substituida, o mais rapido
possivel, pela ética do homem com a natureza, sob o risco da completa ruina mundial
em curto espaco de tempo. Enfim, o resultado desta prepoténcia do homem sobre a
natureza e sobre ele proprio.

A pesquisa justifica-se, pelo seu carater de grande relevancia social, no sentido
de possibilitar o combate aos crimes cibernéticos voltados as atividades que extraem
recursos naturais ndo-renovaveis e degradam o meio ambiente. Para que, assim, o
Estado possa cumprir sua fungédo social como 6rgao responsavel pela protegcdo do
meio ambiente para as presentes e futuras geragodes, possibilitando ao cidadao ter
uma vida digna, garantindo assim, a efetividade do Principio do Desenvolvimento
Sustentavel.

Outra justificativa para a pesquisa, também de grande relevancia social, é que
nao é possivel em hipétese nenhuma, o interesse privado, seja de pessoa fisica ou
juridica, ou do préprio Ente Publico, destruir de forma indiscriminada o Meio Ambiente,
pois as riquezas naturais sao esgotaveis, sob o risco, em curto espago de tempo, de
haver a completa ruina mundial, caso ndo haja tal mudanca.

O que a estudo procura é esclarecer de que forma os criminosos burlam o
sistema cibernético tanto do controle florestal do IBAMA (SISDOF), como de unidades

de conservacao, invadindo computadores e “furtando” e se “apropriando” de



informagdes para criacdo de empresas fantasmas ou irregulares, pra burlar a lei e
cometer crimes, com informacgdes “roubadas” de sistemas privados.

Por fim, a pesquisa justifica-se principalmente, por evidenciar a (in)existéncia
de cybercrime ambiental, cuja penalizagdo ndo pode ocorrer, tendo em vista a
inexisténcia de lei prépria, fato que impede a prote¢cdo ambiental para as presentes e
futuras geracgdes.

Para finalizar, o presente estudo n&do tem a pretenséo de esgotar o problema,
tarefa que se mostra impossivel frente a complexidade do tema e a escassa doutrina
existente. Contudo objetiva-se incitar a discussdo e mencionar questdes que poderéo
introduzir novos paradigmas na atual Sociedade Ambiental.

2.3 Formulagao do problema

A discussdo Fundamental da pesquisa € principalmente sobre meio ambiente
e a sua protegao legal, a luz do ordenamento juridico, existéncia e a viabilidade do
combate aos crimes cibernéticos voltados as atividades que extraem recursos naturais
nao-renovaveis e degradam o meio ambiente, a partir do da revisdo do papel do
Estado na sociedade, em face a uma terceira geragcdo de direitos fundamentais,
especialmente, o direito ao meio ambiente, ecologicamente equilibrado.

Ainda em relagao a problematizacdo da pesquisa, consiste em definir quais os
requisitos necessarios para o combate a esses crimes, sua apuragao e penalizagao.
Assim como, 0s meios para conseguir o equilibrio entre a preservagdo ambiental e o
desenvolvimento econdmico, com o objetivo de obter a redu¢do mais expressiva dos
danos ambientais, que tem aumentado cada vez mais em face ao desenvolvimento
tecnolégico para garantia do Principio do Desenvolvimento Sustentavel.
2.4 Hipétese(s)
o Tem-se como hipétese primaria da pesquisa, a dificuldade de apuragao dos
crimes ambientes cometidos no cyber espago, de acordo com a realidade econémica
brasileira, pois a experiéncia tem mostrado a impunibilidade dos autores frente a
auséncia da entrega efetiva de servigos publicos. E, ainda, para a penalizagao desses
crimes deve-se respeitar trés critérios para dar validade: a) autoria; b) materialidade;
e ¢) culpabilidade.

Ou seja, nao basta a simples apuracdo do cometimento do crime, deve-se,

também, comprovar sua autoria e a intencao de (dolo) para a existéncia do delito.



o Como hipétese secundaria na pesquisa, busca-se, apurar a (in)existéncia de
um cybercrime ambiental ou somente crimes cibernéticos voltados para cometimento
de ilicitos contra o Meio Ambiente.

Como, por exemplo, o esquema criminoso?, apurado na operagdo “nuvem
negra” - em 2013 —, de invasdo ao sistema de controle florestal (SISDOF) do Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (IBAMA), no
objetivo de obter documentos oficiais de créditos (licengas e certiddes) — art. 313-A4,
do Caodigo Penal -, facilitando o comércio de madeira extraida ilegalmente de terras
indigenas e unidades de conservagao da regiao.

Também, pode-se citar a “operagdo metastase”, onde a organizacao criminosa
fraudava as guias de autorizagado estaduais para a extragao de madeira, bem como
alterava a espécie e origem da madeira, usada na produgéo, transporte e comércio de
carvao.

2.5 Variaveis

Embora o Brasil tenha se desenvolvido significativamente nas areas de
tecnologia e telecomunicagbes, cada vez mais, a criminalidade cibernética cresce,
ante a auséncia de uma legislagcédo penal especifica, para tratar das novas condutas
ilicitas praticadas no ambiente virtual, o que constitui um elemento catalisador e
estimulador da pratica de ilicitos que compromete o papel estatal da prevencao e da
persecucao penal e, enfim, conduz ao descontrole e a impunidade, atingindo o direito
fundamental a seguranca, a vida e, consequentemente, ao desenvolvimento
sustentavel.

Ademais, dentro do contexto da realidade brasileira, em decorréncia do
principio da legalidade ou da anterioridade (art. 5.°, XXXIX, da Constituicado Federal)

e dos principios da reserva legal e o da anterioridade da lei penal (art. 1.°, do Cédigo

2 Os criminosos invadiam o sistema do érgdo ambiental utilizando o “login” de alguma empresa que
tem autorizagao para comercializar madeira e simulavam transag¢des comerciais, depois de realizada a
operagéo ficta de compra e venda, repassavam os créditos de licenga para uma empresa irregular ou
fantasma que extraiam madeira da Reserva Bioldgica e de terras indigenas.

3 Disponivel em: http://www.pf.gov.br/agencia/noticias/2013/12/pf-e-ibama-deflagram-operacao-
inedita-contra-crime-ambiental-cibernetico. Acesso em: 15 mar. 2021.

4 Art. 313-A — Insergdo de dados falsos em sistema de informag&o — que incrimina a insergdo ou
facilitacdo da inser¢cdo de dados falsos ou modificagdo de dados verdadeiros em sistemas de
informagao da Administragdo Publica, com o fim de obter vantagem indevida para si ou para outrem,
ou para causar dano.

5 Disponivel em: http://g1.globo.com/goias/noticia/2014/06/total-de-presos-em-operacao-contra-
extracao-ilegal-de-madeira-chega-35.html. Acesso em: 15/03/2021.




Penal), a insuficiéncia ou a auséncia de norma penal tipificando os crimes digitais
ambientais limita a fungado punitiva estatal, influencia a sensacéo de inseguranca e
impunidade, pois € indispensavel a seguranca juridica e a garantia de liberdade, com
escopo de impedir que alguém seja condenado por um comportamento que nao era
considerado delituoso a época de sua pratica.

N&o obstante a isso, o Supremo Tribunal Federal firmou entendimento negando
a pretensdo de se preencher, por analogia, uma lacuna da lei penal, conforme
Informativo 453/2006, divulgado no sitio do STF:

Em conclusdo de julgamento, o Tribunal, por maioria, rejeitou denuncia
apresentada contra Deputado Federal, em raz&o de ter despendido quantia
em dinheiro na tentativa de obter, por intermédio de cola eletrbnica, a
aprovacgao de sua filha e amigos dela no vestibular de Universidade Federal,
conduta essa tipificada pelo Ministério Publico Federal como crime de
estelionato (CP, art. 171), e posteriormente alterada para falsidade ideoldgica
(CP, art. 299) — v. Informativos 306, 395 e 448. Entendeu-se que o fato
narrado ndo constituiria crime ante a auséncia das elementares objetivas do
tipo, porquanto, na espécie, a fraude n&o estaria na veracidade do conteudo
do documento, mas sim na utilizacdo de terceiros na formulagdo das
respostas aos quesitos. Salientou-se, ainda, que, apesar de seu grau de
reprovacao social, tal conduta ndo se enquadraria nos tipos penais em vigor,
em face do principio da reserva legal e da proibigdo de aplicagdo da analogia
in malam partem. (Informativo STF n. 453/2006)¢.

Assim, o principio penal da legalidade traz insito a limitagcao e a taxatividade, o
que significa dizer que as leis que tipificam condutas como crime devem ser claras e
precisas quanto a delimitacdo da conduta que pretende incriminar, ndo sendo
permitidas leis vagas ou imprecisas, os chamados tipos penais abertos. (DELMANTO,
2010, p. 4). A prop¢sito, Mirabete (2011, p.115) afirma que a “tipicidade é a
correspondéncia exata, a adequacao perfeita entre o fato natural concreto e a
descricdo contida na lei”. Assim, para efeito do controle repressivo, é requisito de
validade dos atos de persecucao a da tipicidade penal, e somente esta autoriza punir
os crimes puramente informaticos.

Por fim, devemos, ainda, considerar que, além da maioria dos criminosos
cibernéticos serem jovens, de acordo com as infragbes cometidas é necessario
distinguir os “aventureiros” e “curiosos” que praticam agdes penais sem auséncia de

dolo (culpa) em sua conduta, dos internautas que praticam um delito com um fim

6 “Vencidos os Ministros Carlos Britto, Ricardo Lewandowski, Joaquim Barbosa e Marco Aurélio, que
recebiam a denuncia. Inq 1145/PB, rel. orig. Min. Mauricio Corréa, rel. p/ o acérdao Min. Gilmar Mendes,
19.12.2006. (Ing-1145)”. Disponivel em:
http://www.stf.jus.br/arquivo/informativo/documento/informativo453.htm. Acesso em: 15/03/2021.




especifico (dolo) ou, ainda, que se utilizam dos delitos cibernéticos para obter
vantagens ilicitas.
2.6 Categorias basicas

Os Conceitos Operacionais destas Categorias serdo compostos ao longo da

Pesquisa e apresentados, no momento oportuno, no Relatério Final.

3 OBJETIVOS
3.1 Objetivo Institucional

Produzir Dissertacdo de Mestrado para obtencdo do Titulo de Mestre em
Ciéncia Juridica pelo Curso de Mestrado Académico em Direito.
3.2 Objetivos Investigatorios
3.2.1 Geral

Analisar a luz do ordenamento juridico brasileiro, a (in)existéncia de
cybercrimes voltados para praticas de ilicitos contra o Meio Ambiente, bem como sua
dificil apuracao e penalizacao.
3.2.2 Especificos

- Analisar a lei de Crimes Ambientais, trazer o conceito de Cybercrimes na rede
e como eles ocorrem, analisando fatores tecnolégicos, sociais e da nova era virtual
que estamos vivenciando.

Identificar as varias espécies de Crimes Cibernéticos, em especifico a

possibilidade da existéncia de crimes ambientais cometidos via internet e sua
conceituacao como tipo penal.

Avaliar e apontar os requisitos para apuragcdo de ilicitos, evidenciando a
auséncia de punigao dos autores de crimes ambientais “cometidos” no cyber espaco

4 METODOLOGIA
4.1 Caracterizagao Basica

O método de abordagem que sera utilizado na pesquisa, serd o método
dialético. Sendo este um método de analise que procura evidenciar as contradigdes
da realidade social e resolve-las no curso do desenvolvimento histérico, ou seja, para
o fato assumir sua condigcdo plena é mister o confronto de suas possibilidades
contraditdrias, isto €, sua antitese.

Dessa forma, a partir da utilizagdo do método dialético, sera analisada a

auséncia de punigao dos autores de crimes extraem recursos naturais ndo-renovaveis



que degradam o meio ambiente cometidos no cyber espaco, em face de uma terceira
geracdo de direitos fundamentais, especialmente, o direito ao meio ambiente,
ecologicamente equilibrado.

Nesse estudo serao utilizados, também, os métodos historico e comparativo.
Por meio do método historico verifica-se, através da pesquisa, os contextos histéricos
do direito ambiental, bem como, o surgimento da protegdo ambiental e dos crimes
cibernéticos.

Podendo, a partir da utilizagao deste, ir além e estudar a evolugao da protecéo
ambiental ao longo da histéria. Assim, seria capaz de entender e acompanhar melhor
suas transformacdes de acordo com cada periodo historico.

Ja o método comparativo, promove um exame concomitante entre os
beneficios e os maleficios do cyber espago na apuracédo de crimes, para que suas
eventuais semelhancas e diferencas possam ser verificadas e suas devidas relacdes
possam ser estabelecidas.

Ainda, no Direito, o0 método comparativo possibilita que conceitos e institutos
possam ser confrontados, como, por exemplo, a experiéncia juridica nacional e
estrangeira. Para promover este estudo comparado no Direito é necessario definir e
conhecer, previamente, os dois campos que serdo analisados, ou seja, a parte do
Direito nacional, ou seja, o Direito Ambiental e os Crimes Cibernéticos, e a parte do
Direito estrangeiro, representado por legislagcdes estrangeiras, que serédo objeto do

estudo.

4.2 Estrutura basica do Relatério Final

O Relatdrio Final pretendido para a pesquisa constituir-se-a numa Dissertacao
de Mestrado que possuira a seguinte estrutura basica:
INTRODUGAO

1. CYBERCRIMES
1.1 Etimologia e conceito
1.2 Sujeito ativos do Cybercrimes e sua maneira de agir, autoria e penalizagao

1.3 Aspectos Juridico-Penais Relacionados ao Cibercrime, Lei 12.737/2012.

2. LEGISLAGAO PENAL E MEIO AMBIENTE



2.1 Dos principios constitucionais a legislagdo comum
2.2 Lei dos Crimes Ambientais
2.3 Leis penais utilizadas por analogia (fraude e associagéo criminosa como crime de

destruicédo da flora).

3 CYBERCRIMES E O MEIO AMBIENTE

3.1 Dos crimes praticados via internet ja apurados na esfera penal vinculados direta
ou indiretamente ao meio ambiente.

3.2 (In)punidade penal dos Crimes Cibernéticos praticados contra o Meio Ambiente
em virtude da dificuldade de Apuragao da Autoria Delitiva.

3.3 Da (in)existéncia de algum cybercrime ambiental especifico, caminho para a

impunidade?

CONSIDERAGCOES FINAIS

Uma vez que esses crimes ocorrem, existe falta regulamentagdo, sendo
enquadrado na maioria das vezes como fraude e organizagao criminosa, muitas vezes
restando os infratores sem penalizagdo ou te mesmo com uma pena mais branda,
uma vez que a investigagdo € complexa por se tratar de rede virtual, e quando é
desmantelada a quadrilha e comprovado o dano ainda nao existe lei especifica para
regulamentacgao, sendo utilizado enquadramento do cddigo penal.

Sera abordado o tratamento dado aos crimes cibernéticos perante a legislagao
vigente no Brasil e o Projeto de Lei 236/2012 do Senado Federal, que visa instituir o
Novo Cadigo Penal Brasileiro, trazendo tipos penais especificos para a pratica dessa
modalidade de infragao penal.

O presente trabalho tem como ideia fundamental expor o que se tem como
cibercrimes na rede nas fraudes ocorridas para degradar meio ambiente utilizando os
dados constantes no sistema de controle e hoje utilizado como “fraude” do sistema, e
quais as formas de ndao s6 punir, mas também, de prevenir a acdo delituosa de
especialista que usam de suas habilidades incomuns para praticar crimes na internet
e violar o ordenamento juridico brasileiro, uma vez que o tema ganhou maior destaque
desde da Lei n° 12.737/2012 — que ficou conhecida como “Lei Carolina Dieckman”,
passando pelo Marco Civil da Internet (Lei n° 12.965/2014), e chegando aos dias

atuais.



Contera a discussao das hipoteses estabelecidas, seguida de uma sintese do
trabalho apontando quais as principais conclusdes apuradas, seguida ou ndo de
sugestdes e/ou de estimulos ao prosseguimento de novas pesquisas sobre o Tema.

Recomendam-se também comentarios sobre a bibliografia e mencgéo a autores
ou linhas teodricas que n&o foram abordadas com as devidas justificativas.
Referéncias das fontes citadas.

Constardo, em obediéncia as normas pertinentes, tdo-somente os Livros e

demais Fontes que vierem a ser utilizados na Pesquisa

5 CRONOGRAMA DA PESQUISA’

Etapa Ano 1 Ano 2

10 20 30 40 10 20 30 40
Quad. |(Quad. |Quad. |Quad. |Quad. |Quad. |Quad. |[Quad.

Levantamento de
referéncias

Analise e revisdo do
material

Leituras e fichamentos

Redacgao inicial

Redacgao final

Revisdo

Apresentacao e defesa
publica

Entrega da versao final

6 PREVISAO DE RECEITA ORGAMENTARIA®

DESCRIGAO DESPESAS RECEITAS
Aquisigao bibliografica 1.000,00
Mensalidades 24.492,48
Bolsa (UPF) 24.492,48
Bolsa de Estudo
Despesas com fotocdpias e materiais diversos 500,00
Despesas diversas (viagens/seminarios, outros) 4.000,00
Encadernacgao da Dissertagao 500,00
TOTAL DAS DESPESAS 30.492,48
TOTAL DAS RECEITAS 24.492,48
GASTO PREVISTO R$ 30.492,48

7
8

Este cronograma podera ser alterado conforme o desenvolvimento da Pesquisa.
Os valores previstos neste item estdo sujeitos a modificagbes em decorréncia das
peculiaridades do andamento efetivo da Pesquisa.
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